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POLITICA DE SECURITATE

1. Scop, domeniu de aplicare si utilizatori

Scopul acestui document este de a defini norme clare pentru utilizarea sistemului
informational si a altor active informationale in cadrul Primariei Orasului Breaza.

Utilizatorii acestui document sunt toti angajatii Primariei Orasului Breaza.

2. Reguli de baza de securitate

2.1. Definitii

Sistemul informational — include toate serverele si sistemele client, infrastructura retelei,
software-ul de sistem si de aplicatie, datele si alte subsisteme informatice si componente care
sunt detinute sau utilizate de catre institutie sau care se afla sub responsabilitatea institutiei.
Utilizarea unui sistem informational include, de asemenea, utilizarea tuturor serviciilor
interne sau externe, cum ar fi accesul la internet, e-mail, etc.

Active informatice — in contextul acestei politici, termenul active informatice este aplicat
sistemelor informationale si altor informatii/echipamente, inclusiv documente de hartie,
telefoane mobile, computere portabile, suporturi de stocare a datelor etc.

2.2. Utilizare acceptabila
Activele informatice pot fi utilizate numai pentru nevoile activitdtii in scopul executarii
sarcinilor legate de institutie.

2.3. Responsabilitatea pentru active

Fiecare activ informatic are un proprietar desemnat in inventarul activelor. Proprietarul
activului este responsabil pentru confidentialitatea, integritatea si disponibilitatea
informatiilor din activul in cauza.

2.4. Activitati interzise

Este interzisa utilizarea activelor informatice intr-un mod care sa preia in mod inutil
capacitatea, sa slabeasca performanta sistemului de informatii sau sa constituie o amenintare
de securitate.



De asemenea, este interzisa:
7] descircarea imaginilor sau a fisierelor video care nu au un scop de activitate, trimiterea
scrisorilor de e-mail lant, jucarea jocurilor, etc
[ instalarea software-ului pe un computer local fard permisiune explicita de la
Administratorul Sistemului Informatic
7] utilizarea aplicatiilor Java, controalelor Active X sau a unui alt cod mobil, cu exceptia
cazului in care sunt autorizate de citre Administratorul Sistemului Informatic
| utilizarea de instrumente criptografice (criptare) pe un computer local, cu exceptia
cazurilor descrise in politica de protectie a datelor personale sau aprobate de catre
Administratorul Sistemului Informatic
7 instalarea sau utilizarea de dispozitive periferice, cum ar fi modemuri, carduri de memorie
sau alte dispozitive pentru stocarea si citirea datelor fara permisiune explicitd de la
Administratorul Sistemului Informatic;

2.5. Preluarea activelor in afara Primiriei Orasului Breaza

Echipamentele, informatiile sau software-ul, indiferent de forma sau mediul de stocare, nu
pot fi scoase din sediul Primariei Orasului Breaza fara permisiunea scrisd primita de la
Administratorul Sistemului Informatic.

Atata timp cat activele sunt in afara institutiei, acestea trebuie sa fie controlate de catre
persoana care a primit permisiunea pentru indepartarea lor.

2.6. Restituirea activelor la rezilierea contractului

La rezilierea contractului de munci sau a altui contract pe baza caruia sunt utilizate diverse
echipamente, software sau informatii in format electronic sau de hartie, utilizatorul trebuie sa
returneze toate aceste active informatice la Administratorul Sistemului Informatic.

2.7. Procedura de copiere de rezerva
Administratorul de retea trebuie sa faca back-up la toate informatiile sensibile stocate pe
servere o data pe zi.

2.8. Protectie antivirus
Fiecare calculator trebuie si aibd un antivirus cu actualizari automate activate.

2.9. Autorizatii pentru utilizarea sistemului informational

Utilizatorii sistemului de informatii pot accesa doar acele active ale sistemului de
informatii pentru care au fost autorizati in mod explicit de catre proprietarul activului.

Utilizatorii pot utiliza sistemul informational numai in scopurile pentru care au fost
autorizati, adica pentru care li s-au acordat drepturi de acces.

Utilizatorii nu trebuie sa ia parte la activititi care pot fi utilizate pentru a ocoli controalele
de securitate ale sistemului de informatii.

2.10. Responsabilitiitile contului de utilizator
Utilizatorul nu trebuie, direct sau indirect, si permitd altei persoane si-si foloseasca
drepturile de acces, adicd numele de utilizator si nu trebuie s utilizeze numele de utilizator
si/sau parola altei persoane. Utilizarea numelor de utilizator de grup este interzisa.
Proprietarul contului de utilizator este utilizatorul sau, care este responsabil pentru
utilizarea sa si pentru toate tranzactiile efectuate prin intermediul acestui cont de utilizator.

2.11. Responsabilitatile parolei
Utilizatorii trebuie sa aplice bune practici de securitate la selectarea si utilizarea parolelor:
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[l parolele nu trebuie divulgate altor persoane, inclusiv administratorilor de management si

de sistem

[ parolele generate de utilizator nu pot fi distribuite prin intermediul oricarui canal (utilizand

distributia orala, scrisa sau electronica etc.)

(1 parolele trebuie modificate dacd exista indicii ca parolele sau sistemul ar fi putut fi

compromise — in acest caz trebuie raportat un incident de securitate

" trebuie selectate parole puternice, in felul urmator:

- utilizarea a cel putin doudsprezece caractere

- utilizarea a cel putin unui caracter numeric

- utilizarea a cel putin unei majuscule si a cel putin unui caracter alfabetic minuscul

- folosind cel putin un caracter special

- 0 parola nu trebuie sa fie un cuvant din dictionar, dintr-un dialect sau jargon din orice limba,
sau oricare dintre aceste cuvinte scrise inapoi

- parolele nu trebuie si se bazeze pe date cu caracter personal (de exemplu, data nasterii,
adresa, numele membrului familiei etc.)

- ultimele trei parole nu trebuie sa fie reutilizate

[l parolele trebuie schimbate la fiecare 3 luni

[] parola trebuie sa fie schimbata la primul log-on la un sistem

[l parolele nu trebuie stocate intr-un sistem de log on automatizat (de exemplu,

macrocomanda sau browser)

(1 parolele utilizate in scopuri private nu trebuie utilizate in scopuri de serviciu.

2.12. Utilizarea internetului

Internetul poate fi accesat numai prin intermediul retelei locale a institutiei, cu o
infrastructura adecvata si protectie firewall. Accesul direct la internet prin modemuri, Internet
mobil, retea wireless sau alte dispozitive de acces direct la internet este interzis.

Administratorul Sistemului Informatic poate bloca accesul la unele pagini de Internet
pentru utilizatorii individuali, grupuri de utilizatori sau toti angajatii institutiei. In cazul in
care accesul la unele pagini web este blocat, utilizatorul poate trimite o cerere in scris la
Administratorul Sistemului Informatic pentru autorizarea de a accesa astfel de pagini.
Utilizatorul nu trebuie sa incerce sa ocoleasca aceasta restrictie in mod autonom.

Utilizatorul trebuie sa considere informatiile primite prin intermediul unui site neverificat
ca fiind nesigure. Aceste informatii pot fi utilizate in scopuri de serviciu numai dupa ce a fost
verificata autenticitatea si corectitudinea acestora.

Utilizatorul este responsabil pentru toate consecintele posibile care decurg din utilizarea
neautorizata sau necorespunzatoare a serviciilor de Internet sau a continutului.

2.13. E-mail si alte metode de schimb de mesaje



Metodele de schimb de mesaje, altele decat posta electronica, includ, de asemenea,
descarcarea fisierelor de pe Internet, transferul de date prin intermediul platformelor Google
Drive, Onedrive si WeTransfer Plus, telefoane, faxuri, trimiterea mesajelor SMS mesaje text,
medii portabile si forumuri si retele sociale.

Administratorul Sistemului Informatic determind canalul de comunicatie care poate fi
utilizat pentru fiecare tip de date, precum si posibilele restrictii, adica defineste ce activitati
sunt interzise.

Utilizatorii pot trimite doar mesaje ce contin informatii adevarate. Este interzis a trimite
materiale deranjante, neplacute, sexual explicite, nepoliticoase, calomnioase sau avand orice
alt continut inacceptabil sau ilegal. Utilizatorii nu trebuie sa trimita mesaje de spam
persoanelor cu care nu s-a stabilit nici o relatie de serviciu sau persoanelor care nu au solicitat
astfel de informatii.

in cazul in care un utilizator primeste un e-mail de spam, el/ea trebuie sa informeze pe
Administratorul Sistemului Informatic.

Daci trimiteti un mesaj cu o eticheta de confidentialitate, utilizatorul trebuie sa il protejeze.

Utilizatorul trebuie si salveze fiecare mesaj care contine date semnificative pentru
activitatea institutiei utilizind metoda specificatd de catre Administratorul Sistemului
Informatic.

Fiecare mesaj de posta electronica trebuie sa contind un disclaimer, cu exceptia mesajelor
trimise prin sisteme de comunicatii determinate de Administratorul Sistemului Informatic. in
cazul in care un utilizator posteaza un mesaj pe un sistem de schimb de mesaje (retele sociale,
forumuri etc.), el/ea trebuie sa precizeze fard echivoc ca nu reprezintd punctul de vedere al
nstitutien.

2.14. Copyright

Utilizatorii nu trebuie sa faca copii neautorizate ale software-ului detinute de institutie, cu
exceptia cazurilor permise de lege. de catre proprietar sau de catre Administratorul
Sistemului Informatic..

Utilizatorii nu trebuie si copieze software-ul sau alte materiale originale din alte surse, si
sunt raspunzitori pentru toate consecintele care ar putea apdrea sub legea proprietatii
intelectuale.
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