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Politica generala privind protectia datelor

PRIMARIA ORASULUI BREAZA



1. Introducere

Primaria Orasului Breaza se angajeaza sa isi desfasoare activitatea in conformitate cu toate
legile si reglementirile aplicabile in domeniul protectiei datelor cu caracter personal si in
conformitate cu cele mai inalte standarde de conduita etica.

Aceasti politica stabileste comportamentele preconizate ale angajatilor Primariei Orasului
Breaza si ale tertilor in ceea ce priveste colectarea, utilizarea, pastrarea, transferul, divulgarea
si distrugerea oricéror date cu caracter personal care apartin unor persoane vizate.

Datele cu caracter personal reprezintd orice informatie (inclusiv opiniile si intentiile) care
se referd la o persoana fizicd identificatd sau identificabila. Datele cu caracter personal fac
obiectul unor garantii juridice si a altor reglementari, care impun restrictii privind modul in
care organizatiile pot prelucra datele cu caracter personal. O organizatie care gestioneaza
datele cu caracter personal si ia decizii cu privire la utilizarea acestora prin stabilirea scopului
si mijloacelor de prelucrare este cunoscuta ca un operator de date. Primaria Orasului Breaza,
in calitate de operator de date, este responsabild pentru asigurarea respectdrii cerintelor de
protectie a datelor cu caracter personal prezentate in prezenta politica. Neconformitatea poate
expune Primaria Orasului Breaza la plangeri, actiuni contencioase sau necontencioase,
amenzi si/sau daune materiale si/sau de imagine.

Primaria Orasului Breaza este pe deplin angajata in asigurarea implementdrii continue si
eficace a acestei politici si se asteaptd ca toti angajatii institutiei sa respecte acest angajament.

Orice incalcare a acestei politici va fi luatd in serios si poate duce la o actiune disciplinara.

Aceasti politicd a fost aprobata de Primarul Oragului Breaza.

2. Domeniul de aplicare

Aceastd politica se aplica tuturor angajatilor si reprezentantilor Primariei Orasului Breaza
acolo unde datele personale ale unei persoane vizate sunt prelucrate:
1] In contextul activititilor Primériei Orasului Breaza;
] Pentru furnizarea sau ofertarea de bunuri sau servicii persoanelor fizice (inclusiv cele
furnizate sau oferite gratuit) de catre Primaria Orasului Breaza;
[] Pentru a monitoriza in mod activ comportamentul persoanelor fizice inclusiv prin tehnici
digitale de procesare a datelor cu caracter personal (cookies, scripturi).

Aceastd politica se aplica tuturor prelucrarilor de date cu caracter personal in format
electronic si fizic.

3. Definitii

[J Angajat: O persoana care lucreaza cu norma intreagd sau cu fractiune de norma pentru
Primaria Orasului Breaza in baza unui contract individual de munca sau a unei dispozitii de
numire in functie.

[] Colaboratori interni: Orice persoani fizicd sau juridica cu care Primaria Orasului Breaza
se afla in relatii contractuale de colaborare, altele decét cele reglementate de dispozitiile
Codului Muncii, in baza carora persoanele fizice sau juridice isi desfdsoard activitatea in
locatiile Primariei Orasului Breaza.

] Tert: O organizatie externa (asociatie, societate cu raspundere limitatd sau pe actiuni sau
orice alti societate reglementata prin Lg. 31/1990 sau o lege a unui alt stat decat Romania) cu
care Primiria Orasului Breaza se afld in relatii contractuale de colaborare si care este
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deasemenea autorizati, sub autoritatea directd a Primariei Orasului Breaza, sa proceseze
datele personale ale contactelor Primariei Orasului Breaza.

1 GDPR: reprezinti Regulamentul (UE) 679/2016 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si de abrogare a Directivei 95/46/CE (MO L 11941
4.5.2016)

[] Date cu caracter personal: reprezinti orice informatii privind o persoand fizica
identificatd sau identificabila. O persoani identificabila este o persoand care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi
un nume, un numir de identificare, date de localizare, un identificator online, sau la unul sau
mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale.

1 Contact: Orice client trecut, curent sau potential al Primariei Orasului Breaza.

] Prelucrare: inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea;

[1 Restrictionarea prelucririi: marcarea datelor cu caracter personal stocate cu scopul de a
limita prelucrarea viitoare a acestora;

(] Creare de profiluri: orice forma de prelucrare automata a datelor cu caracter personal
care consti in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte
personale referitoare la o persoana fizica, in special pentru a analiza sau prevedea aspecte
privind performanta la locul de munca, situatia economica, sanatatea, preferintele personale,
interesele, fiabilitatea, comportamentul, locul in care se afla persoana fizicd respectiva sau
deplasirile acesteia;

IPseudonimizare: prelucrarea datelor cu caracter personal intr-un asemenea mod incat
acestea sd nu mai poata fi atribuite unei anume persoane vizate fara a se utiliza informatii
suplimentare, cu conditia ca aceste informatii suplimentare sa fie stocate separat si sd faca
obiectul unor miasuri de natura tehnici si organizatorica care sa asigure neatribuirea
respectivelor date cu caracter personal unei persoane fizice identificate sau identificabile:

[] Sistem de evidentd a datelor: orice set structurat de date cu caracter personal accesibile
conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate dupa criterii
functionale sau geografice;

[ Operator: persoana fizicd sau juridica, autoritatea publicd, agentia sau alt organism care,
singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul



Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi
prevazute in dreptul Uniunii sau in dreptul intern;

1 imputernicit: persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
care prelucreaza datele cu caracter personal in numele operatorului;

[ Destinatar: persoana fizicd sau juridicd, autoritatea publicd, agentia sau alt organism
cdreia (caruia) 1i sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte
tertd. Cu toate acestea, autorititile publice cdrora li se pot comunica date cu caracter personal
in cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu
sunt considerate destinatari; prelucrarea acestor date de catre autoritatile publice respective
respectd normele aplicabile in materie de protectie a datelor, in conformitate cu scopurile
prelucrarii;

] Consimtimint: orice manifestare de vointd liberd, specifica, informatd si lipsita de
ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o declaratie sau printr-o
actiune fara echivoc, ca datele cu caracter personal care o privesc s fie prelucrate:

7] Incilcarea securititii datelor cu caracter personal: o incalcare a securitatii care duce, in
mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata
a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul
neautorizat la acestea;

"] Date genetice: datele cu caracter personal referitoare la caracteristicile genetice mostenite
sau dobandite ale unei persoane fizice, care oferd informatii unice privind fiziologia sau
sdnitatea persoanei respective si care rezultd in special in urma unei analize a unei mostre de
material biologic recoltate de la persoana in cauza,

] Date biometrice: date cu caracter personal care rezulta in urma unor tehnici de prelucrare
specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale unei
persoane fizice care permit sau confirma identificarea unica a respectivei persoane, cum ar fi
imaginile faciale sau datele dactiloscopice;

[] Date privind sinitatea: date cu caracter personal legate de sanatatea fizicd sau mentald a
unei persoane fizice, inclusiv prestarea de servicii de asistentd medicald, care dezvaluie
informatii despre starea de sanatate a acesteia;

[1 Autoritate de supraveghere: o autoritate publica independentd instituitd de un stat
membru in temeiul articolului 51.

4. Politica
4.1 Guvernare
4.1.1 Responsabilul cu protectia datelor cu caracter personal

Pentru a demonstra angajamentul nostru fatd de protectia datelor cu caracter personal si
pentru a spori eficacitatea eforturilor noastre de conformitate, Primaria Orasului Breaza a
stabilit un rol care reglementeaza atributiile responsabilului cu protectia datelor cu caracter
personal, care raporteaza direct catre Primarul Orasului Breaza.

Responsabilitatile sale includ:
(] informarea si consilierea operatorului sau a imputernicitului, precum si a angajatilor care
se ocupa de prelucrarea datelor cu caracter personal cu privire la obligatiile care le revin
potrivit dispozitiilor legale ale Uniunii Europene sau dispozitiilor de drept intern referitoare la
protectia datelor cu caracter personal;
[ monitorizarea respectirii GDPR, a altor dispozitii de drept ale Uniunii Europene sau
dispozitii de drept intern referitoare la protectia datelor cu caracter personal si a politicilor
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operatorului sau ale imputernicitului in ceea ce priveste protectia datelor cu caracter personal,
inclusiv dar fara a se limita la alocarea responsabilitatilor si intreprinderea actiunilor de
sensibilizare si de formare a personalului implicat in operatiunile de prelucrare a datelor cu
caracter personal, precum si implicarea in auditurile efectuate cu privire la prelucrarea datelor
cu caracter personal;
[] furnizarea de consiliere la cerere in ceea ce priveste evaluarea impactului asupra protectiei
datelor cu caracter personal si monitorizarea functionarii acesteia;
[ cooperarea cu autoritatea de supraveghere;
[ asumarea rolului de punct de contact pentru autoritatea de supraveghere privind aspectele
legate de prelucrarea datelor cu caracter personal si daci este cazul, consultarea cu privire la
orice alta chestiune.
(1 Furnizarea si mentinerea documentatiei necesare pentru a demonstra conformitatea
prelucririi datelor cu caracter personal.
[ Definirea politicilor, procedurilor, sabloanelor si formularelor si asigurarea faptului ca
acestea sunt actualizate atunci cand este cazul.
[ Oferirea de consultanti si indrumari de specialitate privind evaluarea impactului asupra
protectiei datelor (DPIA).
[] Asigurarea faptului ci formarea si constientizarea sunt disponibile si livrate tuturor
membrilor personalului implicat, angajati sau colaboratori interni, in cadrul prelucrarii datelor
cu caracter personal.
[1 Elaborarea procesului si procedurilor de raportare a data breach-urilor si luarea masurilor
necesare pentru a informa partile interesate relevante.
[ Evaluarea prelucrarii datelor cu caracter personal tinand seama de natura, domeniul de
aplicare si scopul prelucrarii, in special atunci cand:

- prelucrarea poate avea ca rezultat un risc ridicat pentru drepturile si libertatile

persoanelor fizice,

- implica utilizarea de decizii automatizate sau profilare.
(] Crearea de inventare, detinerea si mentinerea registrelor de operatiuni de prelucrare a
datelor cu caracter personal pe baza informatiilor furnizate de catre departamentele din cadrul
institutiei care sunt responsabile pentru prelucrarea datelor cu caracter personal. ‘
] Consilierea institutiei in ceea ce priveste notificarile de confidentialitate pentru persoanele
vizate la punctul de colectare a datelor lor cu caracter personal.
] Monitorizarea respectarii politicii interne de protectie a datelor cu caracter personal ale
institutiei, impreuna cu asigurarea respectarii oricaror altor documente interne referitoare la
protectia datelor cu caracter personal.



4.1.2 Politica de diseminare

Echipa de management a Primariei Orasului Breaza trebuie sd se asigure cd toti angajatii
si colaboratorii interni responsabili pentru prelucrarea datelor cu caracter personal respecta
continutul acestei politici.

in plus, Primaria Orasului Breaza se va asigura ca toate partile terte angajate sa proceseze
datele cu caracter personal in numele Primiriei Orasului Breaza respectd continutul acestei
politici si ci semneaza Acordurile pentru Prelucrarea Datelor cu caracter Personal.
Asigurarea unei astfel de conformitati trebuie obtinuta de la toate partile terte inainte de a le
acorda acces la datele cu caracter personal controlate de Primaria Orasului Breaza.

4.1.3 Protectia datelor prin design

Pentru a se asigura ca toate cerintele de protectie a datelor cu caracter personal sunt
identificate si abordate la proiectarea de noi sisteme sau procese si/sau la revizuirea sau
extinderea sistemelor sau proceselor existente, fiecare proces sau sistem trebuie sa fie aprobat
inainte de a fi implementate.

Fiecare Tert responsabil cu prelucrari de date cu caracter personal trebuie sa se asigure ca
se efectueazd o evaluare a impactului asupra protectiei datelor (DPIA), in cooperare cu
responsabilul cu protectia datelor cu caracter personal al Primariei Orasului Breaza, pentru
toate sistemele sau procesele noi si/sau revizuite pentru care are responsabilitate. Concluziile
ulterioare ale DPIA vor fi depuse la directorul general pentru revizuire si aprobare. Daca este
cazul, departamentul IT va coopera cu responsabilul cu protectia datelor cu caracter personal
al Primdriei Orasului Breaza pentru a evalua impactul oricarei noi tehnologii de utilizare cu
privire la securitatea datelor cu caracter personal.

4.1.4 Monitorizarea conformitatii

Pentru a confirma faptul ca un nivel adecvat de conformitate este realizat in cadrul
Primdriei Orasului Breaza in legatura cu aceastd politica, responsabilul cu protectia datelor al
Primdriei Orasului Breaza va efectua un audit anual al conformitatii privind protectia datelor
cu caracter personal. Fiecare audit va avea la baza evaluarea a cel putin urmatoarelor aspecte:
[] Respectarea politicii in legaturd cu protectia datelor cu caracter personal, inclusiv:

o Atribuirea responsabilitatilor.

o Sensibilizarea.

o Instruirea angajatilor.

[ Eficacitatea practicilor operationale legate de protectia datelor cu caracter personal,
inclusiv:

o Drepturile persoanelor vizate.

o Transferuri de date cu caracter personal.

o Gestionarea incidentelor privind datele cu caracter personal.

o Gestionarea plangerilor in legitura cu prelucrarea de date cu caracter personal.

] Nivelul de intelegere a politicilor de protectie a datelor cu caracter personal si a
notificarilor privind confidentialitatea.

[1 Exactitatea datelor cu caracter personal stocate.

] Conformitatea activitatilor de prelucrare de date cu caracter personal.

(] Procedurile de redresare a prelucririi defectuoase a datelor cu caracter personal.
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Responsabilul cu protectia datelor cu caracter personal in cooperare cu conducerea,
angajatii si/sau colaboratorii interni implicati ai Primariei Orasului Breaza va elabora un plan
cu un program de corectare a oricdror deficiente identificate intr-un interval de timp definit si
rezonabil. Orice deficiente majore identificate vor fi raportate si monitorizate de catre
conducerea Primariei Orasului Breaza.

4.2 Principii de protectie a datelor

Primaria Orasului Breaza a adoptat urmdtoarele principii pentru a reglementa colectarea,
utilizarea, pastrarea, transferul, divulgarea si distrugerea datelor cu caracter personal:
7] Principiul 1: legalitatea, corectitudinea si transparenta.

Datele cu caracter personal se proceseaza in mod legal, corect si transparent in relatia
cu persoana vizatd. Acest lucru inseamnd ca Primdria Orasului Breaza trebuie sa
comunice persoanei vizate ce procesari de date cu caracter personal au loc
(transparenta), prelucrarea trebuie si corespundd descrierii prelucrérilor comunicate
persoanei vizate (corectitudine) iar aceste prelucrari trebuie sa aiba la baza unul din
cadrele legale specificate in GDPR (legalitatea).

[] Principiul 2: limitarea scopurilor privind prelucrarea datelor cu caracter personal.

Datele cu caracter personal se colecteaza in scopuri specifice, explicite si legitime si
nu sunt prelucrate intr-un mod incompatibil cu aceste scopuri. Acest lucru inseamna
ca Primiaria Orasului Breaza trebuie sa specifice exact ce date cu caracter personal
colectate vor fi utilizate si sa limiteze prelucrarea datelor cu caracter personal la
strictul necesar pentru a indeplini scopul specificat.

0 Principiul 3: minimizarea prelucrérii datelor cu caracter personal.

Datele cu caracter personal sunt prelucrate in mod adecvat, relevant si limitat la ceea
ce este necesar in raport cu scopurile pentru care sunt prelucrate. Acest lucru
inseamni ci Primaria Orasului Breaza nu trebuie sa stocheze date cu caracter personal
dincolo de ceea ce este strict necesar.

[ Principiul 4: acuratetea prelucrarii datelor cu caracter personal.
Datele cu caracter personal trebuie s fie exacte si actualizate. Acest lucru inseamna

¢ in cadrul Primariei Orasului Breaza trebuie sa existe procese pentru identificarea si
corectarea datelor cu caracter personal neactualizate, incorecte si redundante.



[ Principiul 5: limitarea stocarii datelor cu caracter personal.

Datele cu caracter personal se pastreaza intr-o forma care permite stocarea datelor cu
caracter personal a persoanelor vizate nu mai mult decat este necesar pentru scopurile
pentru care sunt prelucrate. Acest lucru inseamna ca Primaria Orasului Breaza trebuie,
oriunde este posibil, sd stocheze datele cu caracter personal intr-un mod care limiteaza
sau previne identificarea subiectului de date.

[] Principiul 6: integritatea si confidentialitatea datelor cu caracter personal.

Datele cu caracter personal sunt prelucrate intr-un mod care asigurd securitatea
adecvata a datelor cu caracter personal, inclusiv protectia impotriva prelucrarii
neautorizate sau ilegale, precum si impotriva pierderii, distrugerii sau deteriorarii
accidentale. Primaria Orasului Breaza trebuie sd ia masurile tehnice si organizatorice
pentru asigurarea integritatii si confidentialitatii datelor cu caracter personal in orice
moment.

[ Principiul 7: responsabilitatea privind prelucrarea datelor cu caracter personal.

Primaria Orasului Breaza este responsabila pentru conformitatea prelucrarii datelor cu
caracter personal si trebuie sa demonstreze acest lucru.

Primaria Orasului Breaza trebuie sa demonstreze ca cele sase principii de protectie a
datelor cu caracter personal prezentate mai sus sunt respectate in relatia cu toate datele
cu caracter personal pentru care este responsabila.

4.3 Colectarea datelor
4.3.1 Surse de date

Datele cu caracter personal trebuie colectate numai de la persoana vizata, cu exceptia
cazului in care se aplica una dintre urmatoarele situatii:

[] Natura scopului activitatii necesita colectarea datelor cu caracter personal de la alte
persoane sau organisme.

(1 Colectarea trebuie efectuata in conditii de urgentd pentru a proteja interesele vitale ale
persoanei vizate sau pentru a preveni vatamarea grava a altei persoane.

Daca datele cu caracter personal sunt colectate de la altcineva decat persoana vizata,
aceasta trebuie sa fie informata de colectare, cu exceptia cazului in care se aplica una dintre
urmatoarele:

(] Informatiile trebuie sa ramana confidentiale din cauza unei obligatii de secret profesional.
1 O legislatie nationala prevede in mod expres colectarea, prelucrarea sau transferul datelor
cu caracter personal.

In cazul in care s-a stabilit ca notificarea unei persoane vizate este necesara, notificarea
trebuie sa fie efectuata de indata, dar in nici un caz mai tarziu de:

(1 O luna calendaristicd de la prima colectare sau inregistrare a datelor cu caracter personal.
0] In momentul primei comuniciri, daca se utilizeaza comunicarea cu persoana vizata.
O] in momentul divulgarii, daca este dezvaluita unui alt destinatar.

4.3.2 Consimtamantul persoanei vizate
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Primaria Orasului Breaza va obtine date cu caracter personal numai prin mijloace legale si
echitabile si, dupa caz, cu informarea si consimtdmantul prealabil al persoanei in cauza. In
cazul in care exista o necesitate de a solicita si de a primi consimtdmantul unei persoane
inainte de colectarea, utilizarea sau divulgarea datelor acestora cu caracter personal, Primaria
Orasului Breaza se angajeaza sa obtina un astfel de consimtamant.

Responsabilul cu protectia datelor cu caracter personal, in cooperare cu consilierul juridic,
cu departamentul de IT si cu alti reprezentanti relevanti stabilesc un sistem de obtinere si
documentare a consimtamantului- persoanei vizate pentru colectarea, prelucrarea si/sau
transferul datelor lor cu caracter personal. Sistemul trebuie sa includa dispozitii pentru:

[ Determinarea informatiilor necesare pentru a obtine consimtdmantul in mod valabil.

[ Asigurarea faptului ca cererea de consimtamant este prezentata Intr-un mod care se
distinge in mod clar de orice alte aspecte, se face intr-o forma inteligibila si usor accesibila si
foloseste un limbaj clar si simplu.

[] Asigurarea faptului ca un consimtamant este acordat in mod liber (adica nu are la baza o
conditionare contractuald privind prelucrarea datelor cu caracter personal, conditionare care
nu este necesara pentru executarea contractului respectiv).

1 Documentarea datei, metodei si continutului informarilor, precum si valabilitatea, sfera de
aplicare si continutul consimtamantului dat.

[1 Furnizarea unei metode simple pentru ca o persoana vizata sa isi retraga consimtdmantul in
orice moment.

4.3.3 Notificarea persoanei vizate

Primaria Orasului Breaza furnizeaza persoanelor vizate informatii cu privire la scopul
prelucrarii datelor acestora cu caracter personal.

Atunci cand persoanei vizate i se solicitd sa isi dea consimtamantul pentru prelucrarea
datelor cu caracter personal si atunci cand datele cu caracter personal sunt colectate de la
persoana vizata, se vor efectua toate notificarile corespunzatoare cu exceptia cazului in care
se aplica una dintre urmatoarele situatii:

[] Persoana vizata detine deja aceste informatii.
[1 O scutire legala se aplica cerintelor de notificare si/sau consimtamant.

Notificarea poate fi efectuata verbal, electronic sau in scris. Daca notificarea este efectuata
verbal, persoana care face notificarea trebuie sa utilizeze un script sau un formular adecvat
aprobat in prealabil de catre responsabilul cu protectia datelor din cadrul Primariei Orasului
Breaza. Scriptul sau formularul asociat trebuie pastrate, impreuna cu o inregistrare a faptelor,
datei, continutului si metodei de notificare.

4.3.4 Notificari de confidentialitate publice



Fiecare site web extern furnizat de Primiria Orasului Breaza va include o "notificare
privind confidentialitatea online" si o politici de cookie-uri care indeplineste cerintele
legislatiei aplicabile.

Toate notificarile privind confidentialitatea si cookie-urile trebuie aprobate de catre
responsabilul cu protectia datelor inainte de publicarea acestora pe oricare site web al
Primaria Orasului Breaza.

4.4 Utilizarea datelor cu caracter personal
4.4.1 Prelucrarea datelor cu caracter personal.

Primaria Orasului Breaza utilizeazd datele cu caracter personal ale contactelor sale in
scopuri generale, pentru urméatoarele domenii si/sau pentru aplicarea urmatoarelor activitati:
- Impozitele si taxele locale, amenzi contraventionale, munca in folosul comunitatii;
- Colectare debite/ recuperare creante;
- Emitere autorizatii/ licente:
- Fond funciar;
- Resurse umane;
- Gestiune economico-financiara si administrativa;
- Darea in administrare, concesionarea sau inchirierea bunurilor proprietate publica a
Orasului Breaza;
- Vanzarea, concesionarea sau inchirierea bunurilor proprietate privatd a Orasului Breaza -
Urbanism si amenajarea teritoriului;
- Registrul electoral - evidenta electorala;
- Statistica;
- Evidenta populatiei si stare civila;
- Constatarea si sanctionarea contraventiilor;
- Prevenirea si combaterea infractionalitatii stradale;
- Protectia si securitatea persoanelor si a bunurilor;
- Servicii de consiliere legala si reprezentare in justitie;
- Registratura, Relatii Publice, Secretariat;
- Solutionare petitii/sesizari;
- Arhivare;
- Instrainare spatii comerciale;
- Gestionarea declaratiilor de avere si de interese.

Utilizarea datelor cu caracter personal ale unei persoane vizate trebuie sa fie intotdeauna
luatd in considerare din perspectiva drepturilor si libertatilor persoanelor vizate si daca
utilizarea lor va fi in asteptirile lor sau daca acestea sunt susceptibile de a obiecta.

Primaria Orasului Breaza va prelucra datele cu caracter personal in conformitate cu toate
legile aplicabile si obligatiile contractuale aplicabile. Mai exact, Primaria Orasului Breaza nu
va prelucra datele cu caracter personal decdt daca sunt indeplinite cel putin una dintre
urmatoarele cerinte:

[] persoana vizata si-a dat consimtamantul
[J prelucrarea este necesard pentru executarea unui contract la care persoana vizata este parte;
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(] prelucrarea este necesara in vederea indeplinirii unei obligatii legale;

7] prelucrarea este necesard pentru a proteja interesele vitale ale persoanei vizate;

[ prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public:
in cazul in care un angajat al Primariei Orasului Breaza nu este convins ca exista temeiul

legal pentru o prelucrare de date cu caracter personal va informa de indatd persoana

responsabila cu prelucrarea datelor cu caracter personal din cadrul institutiei.

4.4.2 Categorii speciale de date cu caracter personal.

In general Primaria Orasului Breaza nu va prelucra categorii speciale de date cu caracter
personal cum ar fi:
(] Rasa
(] Origine etnica
] Opinii politice
[] Religie
[ Credinte filozofice
[ Apartenenta la sindicate
[] Date genetice
[1 Date biometrice
[J Date de sanatate
] Viata intima a unei persoane
[ Orientare sexuala
Daci totusi Primdria Orasului Breaza va prelucra categorii speciale de date cu caracter
personal o va face doar in urmatoarele cazuri:
[] Persoana vizata si-a dat consimtdgmantul explicit (totusi este nevoie de un scop legitim).
[] Este necesara indeplinirea unor obligatii ale operatorului.
[] Se protejeaza interesele vitale ale persoanei vizate.
] Procesarea este facuta de catre o fundatie sau un ONG..
[] Datele personale au fost facute publice de catre persoana vizata.
[] Utilizarea acestor informatii in procese legale.
] Motive de interes public in zona de sanatate.
[] Scopuri de arhivare pentru interes public.
in orice situatie in care sunt prelucrate categorii speciale de date cu caracter personal,
trebuie si se obtina o aprobare prealabila in scris de la responsabilul cu prelucrarea datelor cu
caracter personal din cadrul Primaria Orasului Breaza.
in cazul in care sunt prelucrate categorii speciale de date cu caracter personal, Primaria
Orasului Breaza va adopta masuri suplimentare de protectie.



4.4.3 Prelucrari de date cu caracter personal ale minorilor sub varsta de consimtamant.

Copiii sunt in imposibilitatea de a fi de acord cu prelucrarea datelor cu caracter personal
pentru serviciile din cadrul Primariei Orasului Breaza. Consimtimantul trebuie solicitat de la
persoana care detine raspunderea parentala asupra copilului.

in cazul in care se prelucreazi date cu caracter personal ale unor minori sub varsta de
consimtamant trebuie obtinuta in prealabil o aprobare scrisa de la responsabilul cu protectia
datelor din cadrul institutiei care se va asigura ca exista acordul explicit al unui parinte sau
tutore. acord ce va fi revizuit periodic pani la varsta de 16 ani a minorilor in cauza.

4.4.4 Corectitudinea datelor cu caracter personal

Fiecare angajat al Primriei Orasului Breaza va adopta toate masurile necesare pentru a se
asigura ci datele cu caracter personal colectate si procesate sunt complete si exacte din
momentul colectdrii si ca ele sunt actualizate pentru a reflecta starea actuala a persoanei
vizate.

Masurile adoptate de Primaria Orasului Breaza pentru a asigura calitatea datelor cu
caracter personal includ:
| Corectarea datelor cu caracter personal cunoscute ca fiind incorecte, inexacte, incomplete,
ambigue, inseldtoare sau depasite, chiar daca persoana vizatd nu solicita rectificarea.

] Pastrarea datelor cu caracter personal numai pentru perioada necesara prelucrarilor sau a
perioadei de retentie legale aplicabile.

[] Stergerea datelor cu caracter personal cand acestea nu mai sunt necesare.

[] Restrictionarea prelucrarii in cazul in care:

- persoana vizatd contesta exactitatea datelor, pentru o perioada care ii permite operatorului sa
verifice exactitatea datelor;

- prelucrarea este ilegald, iar persoana vizata se opune stergerii datelor cu caracter personal,
solicitand in schimb restrictionarea utilizarii acestora;

- operatorul nu mai are nevoie de datele cu caracter personal in scopul prelucrarii, dar
persoana vizata i le solicitd pentru constatarea, exercitarea sau apararea unui drept in instanta
sau in fata oricarei alte autoritati publice locale sau centrale;

- persoana vizata s-a opus prelucrarii pentru intervalul de timp in care se verificd daca
drepturile legitime ale operatorului prevaleaza asupra celor ale persoanei vizate.

4.4.5 Profilarea si luarea deciziilor automatizate

Primaria Orasului Breaza se va angaja in procese de profilare si de luare a deciziilor
automatizate doar in cazul in care este necesar pentru a intra in, sau pentru a executa un
contract cu persoana vizatd sau in cazul in care institutia este autorizata de lege.

in cazul in care se decide o prelucrare de date cu caracter personal ce contine procese de
profilare si de luare a deciziilor automatizate trebuie obtinut acordul in scris al
responsabilului cu protectia datelor din cadrul institutiei. De asemenea persoana vizata are
urmatoarele drepturi:

(] Dreptul de a-si exprima punctul de vedere.

[ Dreptul de a obtine detalii despre deciziile automatizate.

7] Dreptul de a cere revizuirea logicii utilizata de sistemul automatizat.
7 Dreptul de a oferi sistemului automatizat date suplimentare.

12
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'] Dreptul de a cere o interventie umana pentru revizuirea unei decizii automatizate.
] Dreptul de a contesta decizia automatizata.
"1 Dreptul de a obiecta la luarea deciziilor automatizate.

Fiecare angajat al Primaria Orasului Breaza trebuie sa se asigure, de asemenea, cd intreaga
procedurd de profilare si luare de decizii automatizate referitoare la o persoand vizata se
bazeaza pe date exacte.

4.5 Retentia datelor cu caracter personal

Pentru a asigura o prelucrare echitabila, datele cu caracter personal nu vor fi pastrate de
citre Primaria Orasului Breaza mai mult decat este necesar in ceea ce priveste scopurile
pentru care au fost colectate initial sau pentru care sunt procesate in continuare. Toate
datele cu caracter personal ar trebui si fie sterse sau distruse cat mai curand posibil in cazul
in care a fost confirmat faptul ca nu exista un temei legal pentru a fi pastrate.

4.6 Protectia datelor cu caracter personal

Primiaria Orasului Breaza va adopta masuri fizice, tehnice si organizatorice pentru a
asigura securitatea datelor cu caracter personal. Acestea includ prevenirea pierderii sau
deteriorarii, modificarii, accesului sau prelucrarii neautorizate, precum si a altor riscuri:

(] Impiedicarea persoanelor neautorizate s obtina acces la sistemele de procesare a datelor in
care sunt prelucrate datele cu caracter personal.

[ impiedicarea persoanele indreptatite sa utilizeze un sistem de procesare a datelor de la
accesarea datelor cu caracter personal dincolo de necesitatile si drepturile lor.

[ Asigurarea ca datele cu caracter personal transmise electronic nu pot fi citite, copiate,
modificate sau eliminate fara autorizatie.

(] Asigurarea integrititii si disponibilitatii jurnalelor de acces pentru a stabili daca, si de catre
cine datele cu caracter personal au fost introduse, modificate sau eliminate dintr-un sistem de
procesare a datelor. :

[] Asigurarea ci in cazul in care prelucrarea este efectuata de cétre un imputernicit, datele cu
caracter personal sunt prelucrate numai in conformitate cu instructiunile operatorului de date.
[ Asigurarea ca datele cu caracter personal sunt protejate impotriva distrugerii sau pierderii
nedorite.

[] Asigurarea ci datele cu caracter personal colectate in scopuri diferite pot si sunt prelucrate
separat.

[] Asigurarea ci datele cu caracter personal nu sunt pastrate mai mult decat este necesar.



" 4.7 Solicitari ale persoanelor vizate

Responsabilul cu protectia datelor din cadrul Primaria Orasului Breaza va stabili un sistem
care si permiti si sa faciliteze exercitarea drepturilor persoanelor vizate in legatura cu:
] Accesul la informatii.

[] Obiectii la prelucrari.

[1 Obiectii la procesele automatizate de luare a deciziilor si profilare.
[J Limitarea prelucrarii.

[] Portabilitatea datelor.

[J Rectificarea datelor.

[1 Stergerea datelor.

Daci o persoani vizata face o cerere cu privire la oricare dintre drepturile enumerate mai
sus, Primiria Orasului Breaza va lua in considerare fiecare astfel de cerere, in conformitate cu
toate legile aplicabile in domeniul protectiei datelor cu caracter personal. Nici o taxd de
administrare nu va fi perceputi pentru luarea in considerare si/sau respectarea unei astfel de
cereri, cu exceptia cazului in care cererea este considerata a fi inutila sau excesiva.

Persoanele vizate au dreptul sa obtind, pe baza unei cereri si dupa verificarea cu succes a
identitatii lor, urmiatoarele informatii cu privire la datele lor cu caracter personal:

[1 O copie a tuturor datelor cu caracter personal prelucrate de Primaria Orasului Breaza intr-
un format de documente deschis.

(] Scopul colectirii, prelucrarii, utilizarii si stocarii datelor lor cu caracter personal.

(] Sursa (sursele) datelor cu caracter personal, daca nu au fost obtinute de la persoana vizata.
(1 Categoriile de date cu caracter personal stocate.

] Destinatarii sau categoriile de destinatari cadrora le-au fost transmise date cu caracter
personal impreuna cu locatia acestor destinatari.

[] Perioada preconizatd de retentie a datelor cu caracter personal sau rationamentul pentru
determinarea perioadei de retentie.

0] Utilizarea oricaror decizii automatizate, inclusiv profilarea.

[J Drepturile persoanelor vizate:

- Dreptul de a obiecta la prelucrarea datelor lor cu caracter personal.

- Dreptul de a depune o plangere la Autoritatea Nationald de Supraveghere a Prelucrarii
Datelor cu Caracter Personal.

- Dreptul de a solicita rectificarea sau stergerea datelor lor cu caracter personal.

- Dreptul de a solicita limitarea prelucrarii datelor lor cu caracter personal.

Toate solicitarile primite pentru accesarea sau rectificarea datelor cu caracter personal
trebuie si fie directionate citre responsabilul cu protectia datelor din cadrul Primariei
Orasului Breaza care va inregistra fiecare cerere. Un raspuns la fiecare solicitare va fi furnizat
in termen de 30 de zile de la primirea cererii scrise din partea persoanei vizate. Verificarea
corespunzitoare trebuie sd confirme ca solicitantul este persoana vizatd sau un reprezentant
juridic autorizat.

Daca Primaria Orasului Breaza nu poate raspunde pe deplin cererii in termen de 30 de
zile, responsabilul cu protectia datelor din cadrul institutiei furnizeaza, cu toate acestea,
urmitoarele informatii persoanelor vizate sau reprezentantilor juridici autorizati, in termenul
stabilit:

[] O confirmare de primire a cererii.

[J Orice informatie aflata la zi.

[] Detalii privind orice informatie sau modificari solicitate care nu vor fi furnizate persoanei
vizate, motivul (motivele) refuzului si orice proceduri disponibile pentru contestarea deciziei.
[0 O data estimata pana la care vor fi furnizate raspunsurile ramase.
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1 O estimare a oricdror costuri care trebuie platite de catre persoana vizatd (de exemplu, in
cazul in care cererea este excesiva).
7] Numele si informatiile de contact ale responsabilului cu protectia datelor din cadrul
Primariei Orasului Breaza.

In situatia in care furnizarea de informatii solicitate de citre o persoana vizata ar conduce
la divulgarea unor date cu caracter personal despre un alt individ, respectivele informatii
trebuie sterse pentru a proteja drepturile persoanei respective.

4.8 Solicitari legale si dezvaluiri

In anumite circumstante se admite ca datele cu caracter personal sa fie partajate fara
cunostinta sau consimtdgmantul unei persoane vizate in oricare dintre urmatoarele scopuri:
[] Prevenirea sau detectarea infractiunilor.

[ Arestarea sau urmadrirea penala a infractorilor.
[1 Evaluarea sau perceperea unei taxe.

] Prin decizia unei instante.

(] Alte prevederi legale.

Dacia Primiria Orasului Breaza prelucreaza datele cu caracter personal pentru unul dintre
aceste scopuri atunci institutia poate aplica o exceptie de la normele de prelucrare prezentate
in aceasta politica.

Daci Primaria Orasului Breaza primeste o cerere de la o instantd sau de la orice autoritate
de reglementare sau de aplicare a legii pentru informatii despre o persoana vizata trebuie sa
fie notificat imediat responsabilul cu prelucrarea datelor cu caracter personal care va oferi
consultanta si suport.

4.9 Transferuri de date cu caracter personal

Primaria Orasului Breaza poate transfera date cu caracter personal catre beneficiari din tari
terte aflate in afara Zonei Economice Europene. In cazul in care trebuie efectuate transferuri
citre tarile care nu dispun de un nivel adecvat de protectie juridica acestea trebuie sa fie
efectuate in conformitate cu un mecanism de transfer aprobat.

Primiria Orasului Breaza poate transfera date cu caracter personal numai daca se aplica
una dintre listele de scenarii de transfer de mai jos:

[ Persoana vizatd a dat consimtamantul pentru transferul propus.

[] Transferul este necesar pentru executarea unui contract cu persoana vizata si aceasta a fost
informata.

[ Transferul este necesar pentru punerea in aplicare a masurilor precontractuale, masuri luate
ca urmare a solicitdrii persoanei vizate.



[ Transferul este necesar pentru incheierea sau executarea unui contract incheiat cu o terta
parte in interesul persoanei vizate.

[] Transferul este obligatoriu din punct de vedere juridic pe motive importante de interes
public.

[ Transferul este necesar pentru stabilirea, exercitarea sau apararea drepturilor legale.

[] Transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate.

In cazul transferurilor de date cu caracter personal citre un beneficiar dintr-o tara terta se
vor semna Clauzele Contractuale Standard (Standard Contractual Clauses). in cazul in care
transferurile de date cu caracter personal se fac catre un beneficiar din Zona Economica
Europeana dar beneficiarul va transfera aceste date cu caracter personal in cadrul companiei
sale la sedii din afara Zonei Economice Europene, responsabilul cu protectia datelor cu
caracter personal va cere consultarea Regulilor Corporatiste Obligatorii (Binding Corporate
Rules) ale beneficiarului.

4.9.1 Transferuri cétre terti

Primaria Orasului Breaza va transfera date cu caracter personal sau va permite accesul
tertilor la aceste date doar atunci cand este asigurat ca datele vor fi prelucrate in mod legitim
si protejate corespunzitor de catre destinatar. In cazul in care terti sunt implicati in
prelucrarea datelor cu caracter personal ce vin din partea Primariei Orasului Breaza se va
identifica daca, in temeiul legislatiei aplicabile, tertul este considerat un operator de date sau
un imputernicit in raport cu datele cu caracter personal transferate.

In cazul in care tertul este considerat operator de date, responsabilul cu protectia datelor
din cadrul Primariei Orasului Breaza va intra in cooperare cu responsabilul cu protectia
datelor a tertului sau cu o persoanad de contact avand aceste responsabilitdti la tert pentru a
clarifica responsabilitatile fiecarei parti in ceea ce priveste prelucrarea datelor cu caracter
personal si pentru semnarea unei anexe privind prelucrarea datelor cu caracter personal.

In cazul in care tertul este considerat imputernicit, responsabilul cu protectia datelor din
cadrul Primariei Orasului Breaza va intra in cooperare cu responsabilul cu protectia datelor a
tertului sau cu o persoana de contact avand aceste responsabilitati la tert pentru incheierea
unei anexe privind prelucrarea datelor cu caracter personal ce va determina clar
responsabilitdtile tertului privind prelucrarea datelor cu caracter personal si masurile de
securitate organizationale si tehnice pe care acesta trebuie sa le ia.

Responsabilul cu protectia datelor va efectua audituri periodice de prelucrare a datelor cu
caracter personal tertilor, analizdnd masurile tehnice si organizatorice pe care le au
implementate. Orice deficiente majore identificate vor fi raportate si monitorizate de catre
conducerea Primariei Orasului Breaza.

4.10 Gestionarea plangerilor

Persoanele vizate ce doresc sa depuna o plangere cu privire la prelucrarea datelor lor cu
caracter personal trebuie sa o trimita in scris cédtre Primdria Orasului Breaza, in atentia
responsabilului cu protectia datelor cu caracter personal din cadrul institutiei, sau la o adresa
de e-mail pusa la dispozitie de Primaria Orasului Breaza. O investigatie a plangerii va fi
realizatd in masura in care este adecvata, pe baza cauzei specifice. Responsabilul cu
protectia datelor cu caracter personal va informa persoana vizata privind progresul si
rezultatul plangerii intr-un termen rezonabil.

Daca situatia nu poate fi solutionatd pe cale amiabilda cu persoana vizata de catre
responsabilul cu protectia datelor cu caracter personal atunci persoana vizata poate sa solicite
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despagubiri prin mediere, arbitraj, litigii precum si poate adresa o plangere Autorititii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal.

4.11 Raportarea incalcarilor de securitate

Orice persoand care suspecteaza ca s-a produs o incalcare a securitatii prelucrarii datelor
cu caracter personal trebuie sa notifice imediat responsabilul de protectie a datelor cu caracter
personal din cadrul Primériei Orasului Breaza furnizand o descriere a ceea ce s-a intamplat,
folosind un formular special pus la dispozitie.

Responsabilul cu protectia datelor va investiga toate incidentele raportate pentru a
confirma dacd s-a produs sau nu o incalcare a securitatii prelucrdrii datelor cu caracter
personal. Daca se confirma o incalcare a securitdtii prelucrarii datelor cu caracter personal,
responsabilul cu protectia datelor cu caracter personal va urma procedura oficiala indicata de
catre Autoritatea Nationala de Supraveghere a Datelor cu Caracter Personal pentru
informarea autoritatilor si a persoanelor vizate.

De asemenea va coordona implementarea masurilor de urgenta organizationale si tehnice
privind reducerea riscurilor asociate si a efectelor negative asupra drepturilor si libertatilor
persoanelor vizate.

5. Data efectiva

Aceasta politica este in vigoare incepand cu 25 mai 2018.

Redactat: Ionescu Cristina



